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GABINETE DO SECRETARIO
Instrucdo Normativa PGDI-1, de 27-12-2022

APROVA Instrucéo Normativa PGDI 1 referente Ao Anexo Il, 3 -
Tabela de Providéncias Complementares e Responsdveis — Ativos
da Informacdo: Orientacdo Técnica e Modelo - Inventario de
Dados, da Deliberacdo Normativa CGGDIESP 1, de 30/12/2021.

ORIENTACAO TECNICA
INVENTARIO DE DADOS

1. Objetivos
Esta orientagéo técnica tem os seguintes objetivos:

e Recomendar procedimento para elaboragdo de inventario de dados objeto de tratamento
nos servigos prestados ao cidadédo ou servicos finalisticos, quarta providéncia requerida pela
Politica de Governanca de Dados e Informagdes (PGDI), no ambito da Administracdo Publica
estadual, instituida pela Deliberacdo Normativa CGGDIESP-1, de 30 de dezembro de 2021.

e Subsidiar procedimento de manutengéo da consisténcia de inventario de dados tratados na
execucdo de servicos finalisticos, a fim de evitar que dados criticos escapem aos controles
de prote¢do e seguranca necessarios a sua correta gestéo e preservagao.

e Orientar 0 uso do formulario em formato de planilha eletrdnica, disponibilizado com esta
orientacdo técnica, para elaboragdo de inventario de dados.

e Esclarecer definigdes inerentes ao inventario de dados.
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3. Abrangéncia
Orgaos e entidades da Administragéo Publica estadual.
4. Principais documentos relacionados e referenciais bibliograficos

e Politica de Governanga de Dados e Informacdes (PGDI), considerando, em seu Anexo II, a
quarta providéncia, na qual dispde orientagdo técnica de como fazer o inventario de dados.

e Politica de Protecdo de Dados Pessoais (PPDP).

e Decreto Estadual n® 63.382, de 9 de maio de 2018, que substitui os anexos do Decreto n®
48.898, de 27 de agosto de 2004, que aprova o Plano de Classificacdo e a Tabela de
Temporalidade de Documentos da Administracdo Publica do Estado de S&do Paulo:
Atividades-Meio, e d& providéncias correlatas.

e Decreto Estadual n® 65.347, de 9 de dezembro de 2020, que dispde sobre a aplicagdo da
Lei Federal n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD), no ambito do Estado de S&o Paulo.

e Lei Federal n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD).

e Norma Técnica ABNT NBR ISO/IEC 27001:2022 — Seguranca da informacdo, seguranca
cibernética e protecdo a privacidade - Sistemas de gestdo da seguranca da informagédo -
Requisitos.

e Norma Técnica ABNT-NBR ISO/IEC 27002:2022 — Seguranca da Informagdo, Seguranca

Cibernética e Protecdo a Privacidade — Controles de Seguranga da Informagao.

5. Glossario

Termos e siglas
ABNT

Ativos de
informacéo
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Tecnologia da
Informacao

CGGDIESP

Dado critico

Dado pessoal
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I1SO

Termos e siglas

LGPD

MER

NBR

Norma
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Politica

PPDP

RoPA
SGBD
SSCTI

Tratamento de
dados pessoais

6. Contexto

www.prodesp.sp.gov.br

Defini¢éo
Associagdo Brasileira de Normas Técnicas.
Sé&o ativos de tecnologia da informacéo, dados, documentos ou qualquer outro

elemento que possua valor e esteja em suporte digital ou se constitua de forma
abstrata, mas registravel ou perceptivel.

Quaisquer meios de armazenamento, transmisséo e tratamento das informagdes,
como softwares, hardwares e ambientes fisicos.

Comité Gestor de Governanca de Dados e Informag6es do Estado de S&o Paulo.
Orgao colegiado de carater consultivo, normativo e deliberativo, responsével pela
gestdo da CDESP e por auxiliar o controlador no desempenho das atividades
indicadas no artigo 3° do Decreto Estadual n® 65.347/2020.

Dado essencial para a manutencdo dos servicos executados pela organizacéo e/ou
objeto da protecdo regulamentada pela LGPD, alvo das politicas e controles de
seguranca de dados. Inclui informagdes e documentos da organizacdo, dados ndo
facilmente criados ou reproduzidos, capital intelectual e dados pessoais.
Informacéo relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacédo de carater religioso, filoséfico ou politico, dado
referente a satde ou a vida sexual, genéticos ou biométricos, quando vinculado a
uma pessoa natural.

International Organization for Standardization (Organizacéo Internacional de
Normalizacéo).

Definicéo
Lei Geral de Protegéo de Dados — Lei n® 13.709/2018. Promulgada para proteger os
direitos fundamentais de liberdade e de privacidade e a livre formacéo da
personalidade de cada individuo, essa Lei rege o tratamento de dados pessoais,
dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito
publico ou privado, englobando amplo conjunto de operacdes que podem ocorrer em
meios manuais ou digitais.
Modelo Entidade e Relacionamento. Representa um banco de dados.
Norma Técnica.
Documento, estabelecido por autoridade reconhecida, que assegura as caracteristicas
desejaveis de produtos, servigos e comportamentos, visando a qualidade, seguranga,
confiabilidade e eficiéncia.
Politica de Governanca de Dados e Informagdes. Instituida pela Deliberagédo
Normativa CGGDIESP-1, de 30 de dezembro de 2021, publicada no DOE de 31 de
dezembro de 2021, que estabelece parametros para as boas praticas em seguranca
da informacéo, para a privacidade e protecdo de dados pessoais e para a gestédo de
dados e informacdes, de observancia obrigatéria pelos Orgéos e Entidades da
Administracéo Publica estadual.
Documento que estabelece as diretrizes a serem aplicadas em uma organiza¢do
tendo em vista os objetivos definidos para ela.
Politica de Protecdo de Dados Pessoais. Instituida pela Deliberacdo Normativa
CGGDIESP-2, de 30 de dezembro de 2021, publicada no DOE de 31 de dezembro de
2021, e corresponde a compilacdo de normas e regras de boas préaticas de
governanga e protecdo para tratamento de Dados Pessoais, de observancia
obrigatéria pelos Orgéos e Entidades da Administracdo Publica estadual.
Record of Processing Activities (Registro das Atividades de Tratamento de Dados
Pessoais).
Sistema Gerenciador de Banco de Dados.
Subsecretaria de Servigos ao Cidadao, Tecnologia e Inovagdo da Secretaria de
Governo do Estado de S&o Paulo.
Toda operagao realizada com dados pessoais, como as que se referem a coleta,
produgcéo, recepcao, classificagao, utilizacdo, acesso, reprodugéo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo, avaliacdo
ou controle da informacédo, modificacdo, comunicacéo, transferéncia, difusdo ou
extracéo.

Uma politica de governanca de dados e informagdes bem estruturada deve definir e identificar

claramente os dados criticos do negdcio, os dados mais valiosos, os dados relacionados aos

processos-chave, os dados associados a grandes riscos ou impactos corporativos e os dados

pessoais sob custodia do Estado, pois sdo eles que devem receber a atencdo dos controles de

seguranca da informacéo ditados pela politica de seguranca da informacéo.

Para definir e identificar esses dados, o 6rgdo ou entidade deve necessariamente fazer um

levantamento de todos os processos de negécio que executa. No caso da Administragdo Publica,

deve-se identificar os servigos finalisticos prestados ao cidaddo e os processos associados a

prestacédo desses servigos finalisticos.

Levantadas, classificadas e registradas as informacdes referentes aos servicos finalisticos, processos

e classificacdo dos dados criticos, é possivel estabelecer a governanca de dados e os controles de

seguranga da informagdo que devem ser empregados para sua prote¢do e preservagdo, conforme

primeira providéncia da PPDP.



